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CYBER MENACES
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LE FAIT DU JOUR

CYBERSECURITE : POUR LES TPE, PME, ASSOCIATIONS, COLLECTIVITES...

Proteger aussi les petits

Avantun exercice national en septembre, la préfecture de La Réunionsensibilise les petites structures aux cybermenaces,
qui mettent a mal 'économie et la cohésion du territoire.

Iy ales attaques trés média-
tiques, celles sur le groupe au-
tomobile Leal et sur le centre
hospitalier universitaire nord de
Saint-Denis en 2023, celles sur
le groupe Cirano (Antenne Réu-
nion) et le Conseil départemental
en 2024, et puis il y a toutes celles
qui visent de petites entités. Elles
sont motns médiatisées, Pour-
tant, elles peuvent mettre 3 mal
une entreprise, une association
ou une collectivité, avec de graves
conséquences.

Des petites structures qui sont,
par définition, plus faciles & at-
teindre pour les hackers. Ce qui
fait considérablement augmen-
ter les statistiques & La Réunion:
alors que 22 incidents ont €té re-
montés al'agence nationale de sé-
curité des systémes d'information
(ANSST)en 2024, rien que pour les
premier et deuxiéme trimestres
2025, on en compte 26. La courhe
des ineidents s'annonce donce ex-
ponentielle,

Faire un diagnostic

Et encore: il ne s'agit gue des
cyberattaques signaldes 31'ANSSL
Les chiffres publiés sont en effet
«bien inférieurs au nombre réel
de cyberattagues pufsque de nom-
breuses entitds n'ont pas connais-
sance de cyberattaques subies ou
e se signalent pas», indiquait le
préfet de La Réunionilyaunan.

A propos des 26 cyberattaques
aux premier et deuxidéme tri-
mestres 2025, Denis Fabréque, di-
recteur de Réunion THD, ajoute ;
«0n est 4 pew prés certain que les
26 responsables de structures gui se
sont falfs attaguer sont, de fait, sen-
sibilisés aux risques cuber. Ils vont
naturellement chercher a miewr se
protéger, faire le diagnostic, mettre
en placedes mesures de protection.
Ce qui est impaortant poir notre tis-

suéconomigue aufourd hul. c'est de
faire an sorte que ces chefs dentre-
prise solent sensibilisés en amont
avant Uattague. Et c'est pour cela
que ¢est bien de faire la promation
de ce dispositifde diagnestic cuber
pourqu'un maximumde chefs d'en-
treprise anticipe, intégre le risque
cyber avant de se faire attaquers,

MonAideCyber,
un outil gratuit

Le dispositif de diagnostic cy-
ber que Denis Fabrégue évoque,
c'est MonAideCyber, un outil gra-
tuit pour renforcer lacyber sécu-
rité des entreprises et des collecti-
vités, Cetoutilcléen mainproposé
par 'ANSS], la communauté des
«aidamts cybers, rdalise un dia-
gnostic complet et gratuit, & tra-
vers des actions rapides i mettre
en place, pour aider les entités
souhaitant se protéger contre les
cyberattaques.

«On est sur un référentiel na-
tional gui est incontestable, Par
ailleurs, sous Pimpulsion de la
Région, on a répondu & un appel &
projet auec un consortium local. I
s'agit d'unappeld projet EDIH (Eu-
ropean digital innovation hubs
network, N.D.L.R), péle d'innova-
tion numérigue européen encyber-
sécurité, et l'idée était d'apporter
de la cohérence, Ce dispositif vise
daccompagner les mémes publics:
TPE, PME, collectivités termitoriales
etassociations», explique Matthieu
Druilhe, directeur adjoint ala cy-
bersécurité chez Réunion THD.

Lintdrét du projet EDIH, «c'est
de pouveirsubventionner la miseen
ceupredes mesures de cubersécurite.
Et done, d'avoir un levier de finan-
cement commun & la Commission
européenne et i la Région pour pou-
voir accompagner les entreprises
tant surdes mesures organisation-
nelles auec de la formation, de la

MonAideCyber vise a pro-

téger l'ensemble du t
@conomique, en prenant en
compte les petites struc-
tures. (Photo AG)

26

C'estle nombre d'in-
cidents & La Réunion
remontés & ’Agence
nationale de securité des
systemes d’information
(ANSSI) au cours des
premier et deuxiéme tri-
mestres 2025. Cest plus
que toute I'année 2024
au cours de laquelle
22 incidents avaient été
enregistrés.

sensibilisation, qu'avec des mesures
techniques quiseront déploydes par
des entreprises réunionnaisess,
Dans ce cadre, un appel 3 ma-
nifestation d'intérét a été lancé
et 42 entreprises réunionnaises
offreuses de solutions de pres-
tation en cybersécurité ont can-
didaté. «(n est en train de finir le
dépouiliement et on ena déji notifié
34 supce sufet pour un démarrage
opdrationnel & venirs.

Mesures «d’hygiéne»n
quotidienne

Avant d'investir dans des ou-
tils quiont prouvé leur efficacité
en matiére de cybersécuritd, les
petites structures doivent appli-
quer des mesures «d’hiygitne»
quotidiennes : mettre én place
des sauvegardes, de la sensibili-

sation en direction des collabo-
rateurs, des bonnes pratigues
sur les mots de passe, ou encore
avolr une vision globale de leurs
systémes d'information, Fina-
lement, on protége bien que ce
qu'on connait bien.

«Lfdde, c'est uraiment de prendre
conselence des risques ciher pour
les petites entreprisess, reprend
le directeur de cabinet du préfet,
Vincent Bernard-Lafoucriére,
«parce gue méme si chague petite
entreprise n'est pas touchde tous les
Jours, quand elle est touchde, elle
peut ne pas s'en relever et souvent
c'est Je case.

Preuve que les petites struc-
tUres SONt alX avant-postes : de-
puis le début de U'année, iln'y a
paseude grandes attaques sur des
structures impaortantes. Pourtant,
le nombre de cyberattaques est

Déja un exercice en 2024 pour les hopitaux

Un an apres 'attaque contre le
CHU Nord de La Réunion, 'Agence
régionale de santé(ARS)de LaRé-
urionetla préfectureont pilotd un
exercice cyber en février 2024 avec
les équipes des établissements de
santé publics (CHU, Chor, EFSMR
et GHER), en lien avec d’autres
acteurs de santd. «Faca & Ja mult-
Pplicationdesattaques informatiques
qui touche les hdpitaur publics, la
réalisation d'exercices de gestion de
crise est essentielles.

Tester, évaluer, renforcer

La preuve ? Une semaine
avant avait eu lieu une nouvelie
cyberattaque visant Uhépital
d’Armentiéres, avec comme
conséquence la fermeture des
urgences pendant 24 heures, ALa
Réunion en 2023, «une détection
précoce favait] permisdassurer la
continuité des soinss,

L'ARS indique que «lmpact

bienen augmentation par rapport
aux anndes précédentes.

«les grandes entreprises et les
grandes collactivités, elles amivent &
Brresensibilisdes et & déuelopper des
movens de protection=, souligne le
directeur de cabinet du préfet.
«Maintenant, on vise vraiment,
aver unoutil comme MonAideCyber,
@ protéger l'ensemble du tissu gcono-
mique. Les TPE, les PME, les associa-
tionscomme Agorah, elles n'ont pas
Finfrastructure, les services infor-
matiques. Tout lemonde n'a pas ces
ressourceseninterne. Clest la raison
pour laguelle I'Etat, et notamment
TANSSL a développé ce produit, gui
avocation & Stre diffusé dans toutes
les enereprises grdce & des aidants,
des tiers de confiancetels que Cyber
Réunionet la Chambre de commerce
et d'industries.

Antoine GESLIN

d'une cyberattague peut avoirdes
conséquences allant au-dela des
limites de la structure touchde ;
prises en charge des patients par
les urgences, protection des usa-
gers, acheminement des patients
vers des érablissements de repli,
mobilisation des services de I'état
et des professionnels de santé...»

Les objectifs de cet exercice
U'an dernier étaient donc de
tester la capacité de réponse
des différents acteurs & des cy-
berattaques de grande ampleur,
de renforcer la coordination des
différents acteurs, d'évaluer la
coordination entre structures
de soins et de tester la résilience
du syst2me de santé réunionnais.
«Cetevercice a permisd'identifier
les forces et les points d’améliora-
tion de 'organisation en gestion
de crise. Il s'agit désormais de tra-
vailler conjointement & renforcer
les actions=, indique sobrement
IARS.
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Le nombre de cyberattagues a La Réunion augmente constamment. (Photo DR)

Rempar25 : au cceur d’'une cellule de gestion de crise

«Vous Stes-vous défi demandé e
qui se passerait si les fonctions clés
dea votre entreprise se retrouvaient
en premigre ligne lors d'une cube-
ratiague 7 Avec Rempar2s, vous
allez pouveir le vivre... sans les dé-
gdts s Le 18 septembre prochain,
pour la premiére fois en France,
un exercice va 8tre organisé sur
tout le territoire national. «lf va
faire concourir des administrations
publiques, 'Etat bien sir, la prefec-
ture de La Réunion y participera,
mais aussi des entreprises, afin de
sentrainer pour étre prét & réagir le
Jour ]+ indique CharliHoarau, chef
de projet ducentre de réponse aux
incidents chez Cyber Réunion.

Plan Orsec cyber

ala Réunion au niveay outre-
mer est ['un des départements gui
st {e plus représenté. On voit que
le message de cybersécurind passe
dnormément. Le préfet @ souhaité
uraiment qu'on prenne part d cet
evercive. On va fouer le rile de centre
opdrationnel départemental, et aussi
auniveau del'annuaire national, ce
qui fait que les autres sociéids qui
Lont fouer Rempar25 pourront nous
solliciteren tant que préfecture et ac-
compagnements, compléte Cyriac

AG)

Un pirate a tenté d'usurper le RIB de I'agence Agorah. (Photo

Rouaud,le conseiller 4 1a sécuricé
numérigue de la préfecturs,

Cet exercice Rempar2S se tradui-
TAwCOMIme Une gestion de crise clas-
sigue, avec une planification, une
réflexion sur les risques, des procé-
duress. Ace propos,afin que lexer-
cice soitle plus complet possible, il
faut des participants: «Clestun peu
tout le monde qui est concernd par
le sufets, souligne Charli Hoarai,
Cyber Réunion, quicoordonne lo-
calement cet exercice immersif et
collaboratif destiné aux TPE,PME
et associations, iovite donc les
acteurs de la communication, du
juridique,dela gestionet compta-
bilité et des ressources humaines, &
sefaire connaitre poury participer.

«Clest gratuit, réaliste et sur-
tout trés instructif Rempar25 vous
plonge dans une véritable cellule
Jietive de gestion de crise. Vous al-
lez apprendre & prendre les bonnes
décisions, & coopérer avee dautres
Jonctions et & protéger la continuité
da votre activitds.

Pour s'inscrire, il faut envoyer
sans tarder un courriel & rem-
par25@cyber-reunion.fr, en pré-
clsant ses nom, prénom, courriel,
fonction, et organisation. Pour en
savoir plus sur Cyber Réunion:cy-
ber-reunionfr.

Le centre opérationnel
départemental ressemblera
fortement & celui mis en
place pendant les cyclones.
(Photo AG)

L'agence de I'urbanisme Agorah ciblée par une attaque

«0n a e victime d'une tentative
d'attaque qui drait ce genre dattague
du quotidien, une rentative dusur-
pation de mail pouressayer de rem-
placer Ie relevé d'identité bancaire
de lsqorak par un releud d'identité
bancaire d'une structure dont qu'on
neconnaft pasle nom, mais gui sem-
blait étre afilide & une banque én
ligne quelque parts.

Daniel David et Benoit Pribat,
les co-directeurs de "Agence d'ur
banisme de La Réunion, confirment
que «ce genre d attague 1a, ce sont
des attagues qui ne sont pas ausst

meédfatiques gue les attagues d'am-
plavrqui ont pu toucher Cirana o le
Département, mais gul sont stirement
celles gui touchent le plus le tissu
d'entreprises o La Réunions.

Intérét financier
et données sensibles

Si cette tentative contre I'Ago-
rah n'avait pas échoud, «s1l y o
des millfers ou dizaines de milliers
d'euros qui réussissent & dtre pris, ¢o
rows meten dangerclai tatres

Lors de cette tentative de pira-
tage, l'Agorah était accompagnée
de Cyber Réunion, «Cest fonda-
mernital d'avoirquelguun vers gui se
tournerquand on subit une tentative
de piratage. Parce qu'on se sent un
e démuni etca peut faire trés peur
pourles éléments financiers, D'avolr
eu Cyber Réunion et MondAideCyber,
a2 nous @ permis vraiment d'avoir
des consetls trés protigues, des me-
sures & prendre de séeurisation, par
exemple la double authentification
des Ties, des choses simples

court fermes,

] Eind,

fi le ani
S qui sont

tales pour bien se protéger conitre les
piratess,

Au-dela de I"aspect financier,
U'Agorah manipule aussi des don-
nées sensibles. «On fait office de
portail de bancarisation de données
pourtoute fa sphére partenariale réu-
nionnaise, 0n stocke les donndes sur
les privdes loyers, les transactions,
les maisons, les terraing, les appar-
tements, combien ga se vend, ol est
le foncierdisponible. Tout cela, on le
stocke fof=, Or, toutes ces données
peuvent présenter un vrai intérét
pour plusd'unacteur malveillant,



